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1 JOHDANTO

Tietoturva on olennainen osa Kerimden Vanhusten ja Vammaisten Tuki ry:n toimintaa,
silla se kasittelee laajasti erilaisia sosiaali- ja terveydenhuollon asiakastietoja,
tyontekijoiden henkilGtietoja ja muita luottamuksellisia tietoja. Tama
tietoturvapolitiikka maarittelee periaatteet ja kaytannot, joilla varmistamme tietojen
turvallisuuden ja noudatamme tietosuoja-asetusta (GDPR), tietosuojalakia,
asiakastietolakia seka muuta soveltuvaa lainsaadantoa.

Tassa politiikassa kuvataan Kerimaen Vanhusten ja Vammaisten Tuki ry:n tietoturva- ja
tietosuojapolitiikan paamaara ja periaatteet seka tietoturva- ja tietosuojatoiminnan
vastuut ja organisointi. Tietoturva- ja tietosuojapolitiikka toimii perustana tietoturvaa
ja tietosuojaa koskeville toimintatavoille ja -ohjeille, joiden avulla tarkennetaan
politiikassa annettuja maarayksia ja ohjataan niiden soveltamista organisaation
arkeen.

2 Tietoturva- ja tietosuojapolitiikan tarkoitus ja tavoitteet

2.1 Tietoturva- ja tietosuojapolitiikan tarkoitus

Tietoturva- ja tietosuojapolitiikan tarkoituksena on kuvata Kerimden Vanhusten ja
Vammaisten Tuki ry:n tietoturvallisuuden ja tietosuojan tavoitteet ja periaatteet seka
varmistaa, etta kaikki henkildtietojen, kuten asiakastietojen kasittely tapahtuu Suomen
lainsdadannon, kuten GDPR:n, asiakastietolain ja muiden saadosten mukaisesti. Tama
sisaltaa erityisesti arkaluontoisten asiakastietojen suojaamisen, tietoturvariskien
hallinnan seka henkildkunnan jatkuvan koulutuksen tietoturvaan liittyvissa asioissa.
Kaytannossa tama tarkoittaa esimerkiksi asiakastietojen huolellista suojaamista,
henkilokunnan kouluttamista tietoturvakaytanndista ja jarjestelmien asianmukaista
valvontaa mahdollisten tietovuotojen ja muiden tietoturvapoikkeamien estamiseksi.

Tama tietoturva- ja tietosuojapolitiikka maarittelee organisaation vastuut ja
periaatteet tietojen luottamuksellisuuden, eheyden ja saatavuuden turvaamiseksi seka
henkilotietojen lainmukaisen kasittelyn ja tietosuojan korkean tason varmistamiseksi.
Lisaksi se ohjaa organisaation toimintaa niin, etta tietoturvaan ja tietosuojaan liittyvat
periaatteet sisaltyvat paivittaiseen toimintaan tietosuoja-asetuksen sisddnrakennetun
ja oletusarvoisen tietosuojan periaatteen mukaisesti.
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2.2 Tietoturvatavoitteet

Kerimden Vanhusten ja Vammaisten Tuki ry:n tietoturvallisuuden tavoitteina on:

1. Suojata asiakkaiden ja henkildston luottamuksellisia tietoja vaarinkaytoksilta,
tietovuodoilta ja luvattomalta paasylta.

2. Taata tietojen eheys ja oikeellisuus, jotta kaikki kasitellyt tiedot ovat
ajantasaisia ja virheettomia.

3. Varmentaa tietojen saatavuus niiden kasittelyyn valtuutetuille henkilille
tarpeen mukaan.

4. Noudattaa systemaattisesti lainsdadantda ja viranomaisohjeita.

Tavoitteiden toteutumista seurataan mittaamalla tietoturvapoikkeamien maaraa,
henkiloston koulutusten kattavuutta seka saannollisesti suoritettujen riskianalyysien
tuloksia. Organisaatio pyrkii myds parantamaan asiakastyytyvaisyytta varmistamalla,
ettd tietoturvaan liittyvat kaytannot tukevat asiakkaiden luottamusta ja asioinnin
sujuvuutta.

2.3 Tietosuojaa koskevat periaatteet

Oikeus henkil6tietojen suojaan on jokaiselle ihmiselle kuuluva perusoikeus, joka
pohjautuu Suomen perustuslakiin. Kerimden Vanhusten ja Vammaisten Tuki ry
suunnittelee henkil6tietojen kasittelyyn liittyvan toiminnan etukateen. Kasittely on
lainmukaista, kohtuullista ja lapindkyvaa ja se tapahtuu aina tiettya, nimettya
tarkoitusta varten laissa saadetyn oikeusperusteen nojalla. Kerimden Vanhusten ja
Vammaisten Tuki ry kasittelee henkildtietoja vain siind laajuudessa ja niin kauan, kuin
se on kunkin kayttotarkoituksen kannalta tarpeellista.

Kerimden Vanhusten ja Vammaisten Tuki ry pyrkii varmistamaan kasiteltavien
henkilotietojen oikeellisuuden ja tietoja paivitetaan tarpeen mukaan henkil6lta
itseltdan tai muista luotettavista lahteista. Kun henkilotiedot eivat enaa ole tarpeen,
tiedot tuhotaan asianmukaisesti.

Tietosuoja tarkoittaa myds jokaiselle taattua oikeutta tutustua niihin tietoihin, joita
hanesta on keratty ja tarvittaessa myos saada itsedan koskevat virheelliset tiedot
oikaistuiksi ja tarpeettomat tiedot poistetuiksi.
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3 Tietoturvan ja tietosuojan hallinta

3.1 Tietoturvallisuuden toteutuksen periaatteet

Tietoturvan toteutuksessa noudatetaan seuraavia periaatteita:

¢ Luottamuksellisuus: Paasy tietoihin mydnnetdan vain niille, joilla on siihen
oikeus tehtavansa mukaisesti.

¢ Eheys: Tietojen muuttumattomuus varmistetaan asianmukaisilla teknisilla
ja organisatorisilla ratkaisuilla.

e Saatavuus: Tiedot ja jarjestelmat ovat kaytettavissa niiden tarpeen
mukaisesti.

¢ Lainmukaisuus: Kaikessa toiminnassa noudatetaan soveltuvaa
lainsaadantoa ja viranomaismaarayksia.

¢ Ennaltaehkaisy: Tietoturvauhkien tunnistaminen ja niihin varautuminen
ovat keskeisia osia tietoturvaprosessia.

3.2 Tietosuojan turvaaminen

Riskilahtoisyys on perusta tietosuojan turvaamiselle. Tietosuojariskien hallinta on osa
Kerimden Vanhusten ja Vammaisten Tuki ry:n riskienhallintaprosessia.
Tietosuojariskien arviointia toteutetaan henkilotietojen kasittelyn suunnitteluvaiheessa
seka osana vuosittaista riskiarviointia. Lisaksi tietosuojaa koskeva vaikutustenarviointi
(DPIA) tehdaan aina laissa ja viranomaisohjeistuksessa erikseen maaritellyissa
tilanteissa tai jos kasittelysta voi koitua korkeita riskeja rekisterdidyille.
Vaikutustenarviointien tuloksia kdytetaan maaritettaessa niita teknisia ja
organisatorisia keinoja, joilla pyritdan pienentdamaan henkildtietojen kasittelyn riskeja
koko tietojen elinkaaren ajan. Samalla varmistetaan tietosuojalainsaadannon
vaatimusten toteutuminen.

Kerimden Vanhusten ja Vammaisten Tuki ry huolehtii GDPR:n mukaisista
rekisterdityjen oikeuksista informoimalla rekisteroityja henkiltietojen kasittelysta seka
maarittamalla toimintamallit ja ohjeet niihin tilanteisiin, joissa rekisterdidyt haluavat
kayttaa oikeuksiaan.

Kerimden Vanhusten ja Vammaisten Tuki ry varmistaa tietosuojan toteutumisen
dokumentoimalla ja ohjeistamalla henkildtietojen kasittelyyn liittyvat kdytannot ja
prosessit. Henkildston riittavasta tietosuojaosaamisesta huolehditaan koulutusten ja
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tietoisuuden lisdamisen avulla erillisen suunnitelman mukaisesti. Uudet tyontekijat
perehdytetdan tietosuoja-asioihin tydsuhteen alkaessa. Erityisesti tdma korostuu niissa
tehtavissa, joissa kasitelladn arkaluonteisia henkildtietoja ja suoritetaan rekisterdityjen
oikeuksien liittyvia prosesseja.

Kerimden Vanhusten ja Vammaisten Tuki ry voi rekisterinpitdjana ulkoistaa
henkilotietojen kasittelyn toimeksisaajalle, henkilotietojen kasittelijalle. Kerimaen
Vanhusten ja Vammaisten Tuki ry voi myds itse toimia henkildtietojen kasittelijana
asiakkaidensa lukuun, esimerkiksi hyvinvointialueiden asiakkaiden tietojen kasittely.
Kerimden Vanhusten ja Vammaisten Tuki ry valitsee sopimuskumppanikseen vain
sellaisia henkilotietojen kasittelijoita, jotka noudattavat hyvaa henkildtietojen
kasittelytapaa asianmukaisten teknisten ja organisatoristen toimenpiteiden avulla
seka tayttavat tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan
rekisterdidyn oikeuksien toteutumisesta. Kerimaen Vanhusten ja Vammaisten Tuki ry
laatii henkiltietojen kasittelijan kanssa lainsaadannon edellyttaman kirjallisen
sopimuksen henkilotietojen kasittelysta.

3.3 Tietoturvariskien arviointi ja kdsittely

Tietoturvariskeja arvioidaan saannéllisesti, vahintaan kerran vuodessa, seka aina
merkittavien toiminnan tai jarjestelmien muutosten tai hankinnan yhteydessa.
Merkittavat muutokset maaritelladn esimerkiksi laajojen jarjestelmapaivitysten tai
uusien toimintatapojen kayttoonoton yhteydessa, ja niiden arvioinnista paattaa
organisaation johto yhteistydssa tietosuojavastaavan kanssa.

Riskienhallinnassa hyddynnetdan seuraavia toimenpiteita:

e Riskianalyysit ja organisaatiossa toteutetut auditoinnit.
e Korjaavat toimenpiteet havaittujen heikkouksien poistamiseksi.
e Viranomaislahteistd ja mediasta saadut ajantasaiset uhkatiedot

3.4 Tietojen luokittelu ja kdsittely

Organisaatiolla on kaytossa tietojen luokittelumenetelmd, jossa ohjeistetaan, miten
tiedot tulee luokitella ja maaritellaén tarvittavat turvallisuuskaytannot ja ohjeistukset
eri luokkiin kuuluvan tiedon kasittelylle ja sailytykselle.
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3.5 Henkilotietojen kasittely

Kerimden Vanhusten ja Vammaisten Tuki ry henkildtietojen kasittelya suunniteltaessa
ja kehitettaessa analysoidaan henkil6tietojen kayttotarkoituksiin sovellettavat
tietosuojavaatimukset. Sovellettavat tietosuojavaatimukset vaihtelevat kerattavien
henkiltietojen ja niiden kayttotarkoituksen mukaan. Tekninen toteutus suunnitellaan
siten, etta se vastaa kasittelyn riskitasoa. Riskitason perusteella valitaan tilanteeseen
sopivat hallintakeinot ja tietoturvakaytannot riskitason pienentamiseksi riittavalle
tasolle seka vaatimustenmukaisuuden saavuttamiseksi.

3.6 Tietoturvavaatimukset ja niihin sitoutuminen

Kerimden Vanhusten ja Vammaisten Tuki ry:n tietoturvavaatimukset maarittavat niin
organisaation omalta toiminnalta kuin sopimuskumppaneilta vaadittavan minimitason
tietoturvan osalta. Kaikki [organisaation nimi] tyontekijat ja yhteistydkumppanit
sitoutuvat noudattamaan organisaation toimintaan kohdistuvia tietoturvavaatimuksia.
Yhteistyokumppaneiden osalta tietoturvan toteutumista valvotaan tarkastamalla
sopimusten noudattamista saanndllisten auditointien avulla seka seuraamalla
mahdollisten poikkeamien raportointia.

Tydsopimuksissa ja palvelusopimuksissa edellytetaan salassapitoa ja
tietoturvavaatimusten noudattamista. Vaatimustenmukainen tietoturvan taso voidaan
tarvittaessa todentaa auditoinnein.

3.7 Tietoturvakoulutus ja -tietoisuus

Kaikille tyontekijdille jarjestetaan:

e Perehdytys tietoturva- ja tietosuojakaytantdihin uuden tyontekijan
aloittaessa.

e Vuosittainen tietoturvakoulutus, jossa kasitelladan ajankohtaisia uhkia ja
toimintatapoja.

e Ohjeistusta tietoturvapoikkeamien ja -havaintojen raportoinnille.

Tietoturvakoulutuksissa hyédynnetaan Skholen verkkokoulutusymparistoa seka
vuonna 2025 vield osittain Navisec verkkokoulutusymparistoa.

3.8 Tietoturvallisuuden valvonta ja seuranta
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Kerimden Vanhusten ja Vammaisten Tuki ry:n tietoturvan toteutumista valvotaan
jatkuvasti seuraavilla menetelmilla:

e Tyontekijoiden kayttdoikeuksien sadanndlliset tarkastukset.
e Tietojarjestelmien lokitietojen seuranta.
e Sisaiset ja ulkoiset auditoinnit.

e Tietoturva-/tietosuojatiimin kokoukset, joissa kasitelladn ajankohtaisia
tietoturva-asioita.

3.9 Tietoturvapoikkeamien kdisittely

Kerimden Vanhusten ja Vammaisten Tuki ry pyrkii turvaamaan henkilGtietoja
tietoturvaloukkauksilta, eli vahingossa tapahtuvalta tai lainvastaiselta tuhoamiselta,
havittamiseltd, muuttamiselta, luvattomalta luovuttamiselta tai paasylta tietoihin.
Jokainen organisaation tyontekija on velvollinen viipymatta ilmoittamaan
epailemistaan tai havaitsemistaan tietoturvaloukkauksista erillisen ohjeistuksen
mukaisesti.

Mikali tietosuojan epailladn vaarantuneen, tutkitaan asia viipymatta. Tutkintaan
osallistuvat aina tarpeen mukaan johto, asiantuntijat seka tietosuojavastaava. Kaikki
tietoturvaloukkaukset dokumentoidaan lainsaadannon vaatimusten mukaisesti ja
niista tehdaan ilmoitus tietosuojaviranomaiselle ilmoituskynnyksen ylittyessa.
[Organisaation nimi] ilmoittaa tietoturvaloukkauksesta viipymatta my6s henkilélle,
jonka tietosuoja on vaarantunut, jos loukkauksesta seuraa korkea riski henkildlle.

Kaikki tietoturvapoikkeamat kasitellaan viipymatta seuraavasti:

e Poikkeaman tunnistaminen ja kirjaaminen.

e Poikkeaman vaikutusten arviointi ja korjaavien toimenpiteiden
toteuttaminen.

¢ lImoitus tietosuojavastaavalle ja tarvittaessa viranomaisille (esim.
Tietosuojavaltuutetun toimisto, toimialan valvova virasto).

e Poikkeamasta oppiminen ja toimintatapojen paivittaminen vastaavien
tapausten estamiseksi tulevaisuudessa.

Korjaavien toimenpiteiden toteutuksessa noudatetaan seuraavia menettelyja:

Nopeiden korjaustoimien kaynnistaminen vahinkojen minimoimiseksi.
Tapauksen juurisyyn selvittaminen ja analysointi.

Prosessien, ohjeiden ja teknisten ratkaisujen paivittaminen vastaavien
poikkeamien ennaltaehkaisemiseksi.

Henkildston lisakoulutus havaitun ongelman perusteella.
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3.10Menettelytavat tietoturvarikkomuksissa

Tyontekijan aiheuttamiksi tietoturvarikkomukseksi lasketaan tietoturvapolitiikan ja -
ohjeiden vastainen toiminta. Kerimden Vanhusten ja Vammaisten Tuki ry on
maaritellyt menettelytavat rikkomustilanteille, kuten huomautus- ja
varoitusmenettelyt.

3.11Tietoturvavastuut ja organisointi

Kerimden Vanhusten ja Vammaisten Tuki ry:n tietoturvavastuut on maaritelty
seuraavasti:

¢ Toimitusjohtaja: Varmistaa tietoturvapolitiikan toteutuksen.

¢ Tietosuojavastaava: Valvoo tietosuojalainsaddannon noudattamista,
vastaa tietosuojan ja tietoturvan kehittamisesta seka auttaa muuta
henkilostoa tietosuojaan liittyvissa kysymyksissa.

¢ Henkil6sto: Sitoutuu tietoturvakaytantodjen noudattamiseen ja ilmoittaa
havaitsemistaan poikkeamista maariteltyjen raportointikaytantojen
mukaisesti.

o Tietoturva-/tietosuojatiimi: Seuraa tietoturvan ja tietosuojan kehitysta ja
koordinoi mm. riskienhallintatoimia ja poikkeamien hallintaa.

3.12Tietoturvallisuuden jatkuva parantaminen

Kerimden Vanhusten ja Vammaisten Tuki ry:n tietoturvapolitiikkaa paivitetaan
vahintaan kerran vuodessa tai aina, kun lainsaadannossa, teknologiassa tai
toiminnassa tapahtuu merkittavia muutoksia. Organisaatio sitoutuu tietosuojan ja
tietoturvan jatkuvaan parantamiseen riskienhallinnan, henkildston koulutuksen ja ajan
tasalla olevien teknologisten ratkaisujen avulla.
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